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  ولمفوضي المراقبةللمصارف 
  
  
  
  
  
  

    المتعلق٢١/٨/٢٠٠٩ تاريخ ١٠٢٢٧ رقم الأساسيالقرار نسخة عن نودعكم ربطاً 
  .)Business Continuity Plan(" كارثةتمرار التشغيل اثناء وبعد حدوث خطة اس" بـ

                  
  ٢٠٠٩ آب ٢١ بيروت ، في

   
  حاكم مصرف لبنان

  
  
  
  

  رياض توفيق سلامه                  



  
  
  

  
  

  ١٠٢٢٧  رقمأساسيقرار 
  

  " كارثة  حدوثاثناء وبعد التشغيل استمرارخطة "
)Business Continuity Plan( 

  
   حاكم مصرف لبنان،إن

  ، منه١٧٤ و٧٠مادتين ما اليس بناء على قانون النقد والتسليف لا
  ،١٩/٨/٢٠٠٩ لمتخذ في جلسته المنعقدة بتاريخوبناء على قرار المجلس المركزي لمصرف لبنان ا

  
  

  :يقرر ما يأتي 
  

  
استمرارية أعمالها عند التعـرض    بغية تأمين، كافةعلى المصارف العاملة في لبنان   :الأولىالمادة 

 خطـة  "اعـداد  ،يؤدي الى منعها من العمل بشكل طبيعـي       قد  لكارثة أو لأي حدث     
 ـتمرار التشغيل اثناء وبعـد حـدوث   اس   ) Business Continuity Plan( "ةكارث

  .صدور هذا القرارتاريخ سنة من اقصاها خلال مهلة 
  :يجب ان تتضمن الخطة المذكورة

   . واحترازيةاجراءات وقائية -
  .)Detection Procedures( والتحقق من حـصول الكارثـة   اجراءات الكشف -
  .الكارثة  وبعداثناءالتشغيل  نمط أو ذاجراءات الانقا -
   .العودة إلى نمط العمل الطبيعيجراءات ا -

  
ــداد   :المادة الثانية ــة اع ــ"بغي ــة اس ــدوث  خط ــد ح ــاء وبع ــشغيل اثن ــةتمرار الت    ،" كارث

ــة   ــادئ العام ــاد المب ــة اعتم ــصارف المعني ــى الم ــتناد ،عل ــدة بالاس    المع
  : لا سيما ما يأتي،   ISO IEC 27002-2005المعيارإلى 

  
  تصنيف المخاطر -١

  

 تـؤثر علـى اسـتمرارية     المخاطر التي يمكنها أنتحديد الى يرالتدب يهدف هذا 
تمرار التشغيل اثنـاء وبعـد       اس خطة" وضعتؤدي إلى   عمل المصرف وبالتالي    

  وهات الكارثـة   ي مختلـف سـينار    تحديـد بغية  ذلك  و قيد التنفيذ  " كارثةحدوث  
  .التي يمكن ان يتعرض لها المصرف

 :ن ع،لا الحصر على سبيل المثال ، قد تنجموهذه المخاطر
  ....)عواصف، فيضانات، حرائق، هزات أرضية(الكوارث الطبيعية  -أ 
  حرب، أعمال شغب، عـصيان، سـرقة،   (أسباب بشرية  ب داث المرتبطة حالا-ب

  .) ...، اضراباتأعمال إرهابية
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  المصرفتصنيف أعمال  -٢

  

فـي الظـروف     يقوم بها المـصرف   الأعمال التي    تعداد    الى التدبير ا هذ هدفي
 وتحديد مستوى أهمية كل منها وفترة الانقطاع القصوى الممكن قبولهـا          العادية  

   : لما يلي وفقاً،على سبيل المثال ،تصنيفهابحيث يمكن 
   المـصرف  تـأمين اسـتمرارية عمـل      تهـدف الـى    وهي   أعمال حيوية  -أ  

  .بشكل دائم أن تتوفريجب و
 .مكن عدم توفرها لفترة قصيرة لكنها غير حيوية، ومن المأعمال ضرورية -ب
  .قد تطول من الممكن عدم توفرها لفترات أعمال اختيارية -ج

  
  الكارثةوبعد  اثناءتشغيل ال وفقاً لنمطالأعمال اختيار  -٣
  

تأمين استمرارية  الى اختيار الأعمال التي لا يجوز انقطاعها ل        التدبير اهدف هذ ي
الاسـتناد    وبالتالي الكارثةوبعد   ءاثناالتشغيل  خلال اعتماد نمط     عمل المصرف 

بغيـة   العاديةظروف  ال في   المصرف التي يقوم بها     عمالالمعد للأ تصنيف  الالى  
لفتـرة   الاكتفاء بالأعمال الأساسية والضرورية   بحيث يتم    تخفيض هذه الاعمال  

   .محدودة بانتظار العودة إلى نمط العمل الطبيعي
  

  الكارثةوبعد  اثناء التشغيل د نمطخلال اعتماوتأمينها تصنيف الموارد  -٤
  

 الى تأمين جميع الموارد اللازمة للقيام بالاعمـال التـي تـم             التدبير يهدف هذا 
 تصنيف الموارد بحـسب ضـرورتها       يتم بحيث ،اعلاه) ٣(للبند  اختيارها وفقاً   

ان  علـى  الكارثةوبعد  أثناء  التشغيل   خلال اعتماد نمط  وسهولة الحصول عليها    
   .لخطةخلال مرحلة إعداد امعدات التي يصعب العثور عليها اليتم تأمين 

   : وفقاً لما يلي، على سبيل المثال،لازمةلتصنف الموارد اولهذه الغاية 
  .لازمة لتنفيذ الأعمال الحيويةوهي : ويةـموارد حي  -  أ

  .لازمة لتنفيذ الأعمال الضروريةوهي : موارد ضرورية  -ب
ان  تنفيذ الأعمال بـشكل أسـهل وأفـضل، و         تتيحوهي  : موارد اختيارية   - ج

  . لاحقاًداقتضى تأمين هذه الموار
  

 اختيار الموقع البديل-٥
  

 ادارة اعمال فيهتم ي موقع بديل اختيار نوع الكارثة،حسب وفقاً للحالة و، يقتضي
تتوفر في الموقع المنوه  ان على الكارثةوبعد نمط التشغيل اثناء وفقاً ل المصرف

  :التالية المعايير عنه
  .الاساسيموقع العن  أن يكون بعيداً: جغرافيا  -أ

 .أن يكون في منطقة مستقرة غير معرضة للاضطرابات: سياسيا -ب
  .أن يكون في منطقة قابلة لضمان أمنها بشكل ملائم: أمنيا -ج
أن يكون في منطقة يمكن للمعنيين الوصول إليهـا بـأكثر      : سهولة الوصول   -د

  . من وسيلة نقل واحدة
كهربـاء،  (أن تتوفر فيه الخـدمات العامـة الـضرورية        : توفر الخدمات  -هـ

  ...).اتصالات
  

  ../..  
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ــزات-و ــون:  التجهي ــزاً أن يك ــ مجه ــمشكل ب ــوارد ملائ ــصنيف ال    للت
  .أعلاه) ٤( البند في

  : أن يتم اختيار مستوى الجهوزية وفقاً لما يلي:الجهوزية -ز

  (Hot Site)دائمة جهوزية  -  

 (Warm Site)  جهوزية جزئية-  

 (Cold Site)  حد أدنى من الجهوزية-  
  

   ومسؤولياتهموتحديد مهامهم المكلفين ادارة الخطة الاشخاصتحديد  -٦
  

   ، ملائـم  بـشكل " كارثـة تمرار التشغيل اثناء وبعد حـدوث       خطة اس "إن تنفيذ   
إعداد و وتوثيق الوظائف والمهام اللازمة لادارة الخطة         وتوصيف  تحديد وجبي

 مختلـف الأعمـال    القادرين علـى إدارة  الاساسيين والبديلين بالأشخاصلائحة  
  المخـولين  أصحاب القرار ببدءاً   ،هم علي  والمهام وتوزيع الأدوار  الواجب تنفيذها 
  التنـسيق   وأ المـصرف موضع التنفيذ أو التوقيع والـزام       الخطة  إعلان وضع   

 المكلفـين تنفيـذ العمليـات   ين وصولاً إلى المـوظف  ،في ما بين اعضاء الفريق   
  والاحتفاظ بمعلومات مفصلة عن الأوضاع اللوجـستية للأشـخاص         المصرفية

  .الخطةالمعنيين وتأمين وسائل اتصال متعددة بين أعضاء الفريق المعني ب
  :المعايير التاليةوفقاً للاسس و ، الأشخاصيتم اختيار هؤلاء 

  .المصرف وصلاحية الزام القدرة اللازمة للتشغيل  - أ
  . للعمل في ظروف صعبةالجهوزية  -ب
  . المطلوبة وفقاً للخطةبمختلف المهام على القيام القدرة  - ج
 وذلك اسـتنادا    ،اختيار عدة أشخاص قادرين على القيام بالعمل المطلوب          -د 

  .منهم واحدإلى التوزع الجغرافي ووجود إمكانيات اتصال متعددة بكل 
  . من الموقع البديلنسبياً في مكان قريب الاقامة -هـ

  
   المكلفين ادارة الخطةالأشخاصتدريب  -٧

  

تمرار التـشغيل اثنـاء وبعـد       خطة اس "المكلفين ادارة    الاشخاصيجب تدريب   
  . عند الضرورةالخطة هذه بشكل ملائم وإعدادهم لتشغيل " كارثةحدوث 

  
  البرامجنقل البيانات وصيانة  -٨

  

 سليم  نقل المعلومات بشكل   منة بغية آات اتصال   الى تأمين قنو   يهدف هذا التدبير  
لبيانـات  او المعلومـات  تحـديث شمل يكما   والموقع البديل    الموقع الاساسي  بين

 علـى جهوزيـة  الموقـع البـديل   كي يبقى   وصيانتها كافةمستوياتها  بوالبرامج  
   .الاساسيمع الموقع وتناسق 

  
../..  
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  الامان اجراءات -٩
  

 قـضية " كارثةتمرار التشغيل اثناء وبعد حدوث      خطة اس " في الامانإن ضمان   
  نقل جميع المعلومات الحيويـة إلـى الموقـع         نظراً لتأثيرها على  بالغة الأهمية   

  .البديل

 الخطة بجميع جوانبها للتأكد امان من ،لذلك من الضروري التحقق، بشكل دائم
حقق تتم ال بحيث ي دون إذن خرقها والدخول الى المعلومات ومنعجدواهامن 

  : منبشكل منتظم

  ....)، حريقكهرباء(مراقبة البيئة والأمن المادي  -أ 
  . النظام من اختراقوالحماية  في قنوات الاتصالالامان -ب
  . مراقبة حسن عمل نظم المعلوماتية في الموقع البديل-ج

  

  إجراءات تنفيذ الخطة  -١٠
  

 وتوثيقها وتوصيفها  جميع الإجراءات والخطط وتوزيع الأدواريجب تحديد
تمرار التشغيل اثناء خطة اس"تنفيذ لضرورة التخدامها عند بشكل ملائم يتيح اس

على ستخدام يتضمن، دليل ااءات جرتشكل هذه الإبحيث " كارثةوبعد حدوث 
  :، العناصر التاليةالاقل

  .موضع التنفيذالخطة آلية اعلان وضع   -  أ
  .لفين بالتنفيذ المكالاشخاصتوزيع الأدوار وتعيين   -ب
 .الإجراءات المتعلقة بإدارة تشغيل الموقع البديل  - ج
 ولائحة   الموقع البديل   المعلوماتية في  المعدات اللازمة لإكمال تجهيزات     - د

 .موردي هذه التجهيزات
  .اجراءات الامان  -هـ
 .الإجراءات الأمنية -و 
 غيـر   تجهيـزات (لائحة موردي تجهيزات الدعم في الموقـع البـديل           – ز

  ....)،UPSمعلوماتية مثلاً مفروشات، أجهزة هاتف، 
   .الاساسيالانتقال إلى الموقع  والعودة إلى نمط العمل الطبيعيإجراءات   - ح

  

  :اختبار الخطة -١١
  

 يتم اجـراء    على ان  يجب اختبار الخطة عندما تصبح جميع عناصرها جاهزة       
  ،الموقع البـديل   د من فعالية   بغية التأك  ،مرة واحدة على الأقل    ،محاكاة للكارثة 

تنفيـذ  باهلية وجهوزية الاشخاص المكلفـين  وكفاءة التأكد من و ،توجبيحيث  
  .الخطة

  

../..  
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  :تحديث الخطة -١٢

  

بعد إنجاز هذه الخطة والموافقة عليها، يجب تحديثها باستمرار وفق التغيرات 
  :الحاصلة، ومنها مثلا

  .المسؤولياتفي  وأ الاشخاص المكلفينالتغير في   - أ
 .التغير في التجهيزات والبرامج - ب
  .المصرفالتغير في أعمال  - ج
  .الامانإجراءات  التغير في النظم و-د

  
  

وفـق   اعـلاه    الثانيـة يمكن للمصارف توسيع وتكييف الخطوات المبينة في المادة           :ةالمادة الثالث
  .وأوضاع كل منهاحاجات 

  
  

  : المصارف القيام بما يلي ة لدىباقرممفوضي العلى    :ةالمادة الرابع
تمرار التشغيل اثناء وبعد خطة اس"بوضع المصارف المعنية التأكد من قيام  -١

   .السياسات والإجراءات المكملةو " كارثةحدوث 
" كارثةتمرار التشغيل اثناء وبعد حدوث خطة اس"  لـإجراء التقييم اللازم -٢

 . وفعاليتهاكفايتها ومدى كفاءتهاوللإجراءات المكملة لها وإبداء الرأي في مدى 
  
  

  .فور صدوره يعمل بهذا القرار   :ةالمادة الخامس
  
  

  .ينشر هذا القرار في الجريدة الرسمية  :سةالمادة الساد
  

  ٢٠٠٩ آب ٢١ بيروت ، في
  

  حاكم مصرف لبنان
  
  

  
  

  هرياض توفيق سلام
  
  


